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安全 针对人员的网络安全方法越来越多 



行业痛点二 

网络钓鱼等社工攻击越来越猖獗 

网络安全意识薄弱导致的各种事件 



现状与挑战 

 现状： 

 人是网络空间安全最难弥补的漏洞。人成为网络攻击重要途径，钓鱼等社工手

段为APT主要攻击方式。 

 大部分网络安全事件都与人员安全意识缺乏相关，无意识和不小心员工是主要

问题。 

 网络空间中人的人性和社会性都会被利用。人性优点（好奇、热心、善良）和

弱点（贪、嗔、痴、慢、疑）会被人利用；人的社交关系、历史行为也成为攻

击的一环。 

 网络空间安全是典型的非对称对抗：单点攻击易、整体防御难。全员网络安全

意识提升上升为国家战略 

 挑战 

 如何有效提高全员网络安全意识，防御针对人的社工威胁成为艰难的挑战 

 



主要功能清单 

1、网络安全保密宣传教育云平台 

2、网络安全文化宣传百宝箱 

3、网络安全保密演示教育线下活动 

4、网络安全意识讲座授课 



主要功能-网安教育云平台 

网络安全保密
宣传教育 

•资讯动态 

•课程学习 

•考试自测 

•活动游戏 

•文化宣传 

•知识推送 

•钓鱼体验 

•态势统计 

网络钓鱼模拟
训练 

•邮件钓鱼  

•短信钓鱼 

•网页钓鱼 

•二维码钓鱼 

•WIFI钓鱼* 

•USB设备钓鱼* 

网络安全意识
测评 

•管理调查 

•知识考试 

•行为实测 

•测评体系 

     提供课程学习、考试自测、活动

游戏、钓鱼体验、知识推送、数据

统计等一站式在线教育功能。用于

网络安全周、网络安全法宣传、安

全意识教育培训、保密在线考试等

学习方式趣味性强；课程丰富；素

材多样；试题库全面。 



主要功能-防网络钓鱼模拟训练 

      模拟网络钓鱼训练是最是防御钓鱼攻击最有效的手段。系统以防范网络钓鱼攻击为目标，

向员工分发邮件钓鱼、短信钓鱼、WIFI钓鱼等典型的钓鱼体验样本，对员工进行体验式、参

与式、实战性的模拟训练，教导员工如何识别、处置、防范钓鱼攻击，提高人员的网络安全

意识，保护单位的免受社工攻击。 

     实战式模拟训练；训练场景丰富（>1000种）；训练功能全；训练报告详细；内置上报模

块；可对接学习系统； 



钓鱼邮件 
>500 

钓鱼短信 
>500 

钓鱼二维码 
>50 

WIFI钓鱼 
>20 

U盘钓鱼 
>10 

网络安全意识测评 

     对人员进行网络安全知识考核（在线考试）、行为测评（模拟钓鱼实测）的软硬件系
统。测评方法科学、全面、细致，钓鱼页面和内容丰富、真实。 

主要功能-网络安全意识测评 



成功案例一 



成功案例二 



关注通力互联微信公众号，查看更多解决方
案！ 
                   客服热线：400-968-6996  


